Datum * 18 september 2025
Spreker » Jessica Tran, Fred van Galen

Onderwerp <+ Wat s er online over jou te vinden?



% NLLGG  Wat is er online over jou te vinden?
N &

* Heb e opgezocht wat er online over jou te
vinden is?

\Was dit de eerste keer?

* Ga je dit vanaf nu vaker doen?
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Welke gegevens heb je over jezelf gevonden?
 Zelf online gezet?
* Door andere geplaatst?
* Met medeweten van?
* Zonder medeweten?
* Verkregen uit datalekken?
* Informatie gevonden waar je niet blij mee bent?
* Indien ja, heb je een verwijderingsverzoek gedaan?

Het is niet de vraag of je gegevens gelekt gaan worden,
maar wanneer!
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* https://nluug.nl/organisatie/personen/fred-van-galen/
* https://nluug.nl/organisatie/commissies/film/
e [link verwijderd ivm privacy]

Zoek met search operators *”, -, site:, filetype:, intitle:, etc.
mOjeek -frE[:I van galen Q | Mojeek User Survey
Web Summary Images News TR o

Results 1 to 10 from 38,455 in 0.17s

https://nluug.nl » organisatie > personen » fred-van-galen

Fred van Galen | NLUUG

Fred van Galen ... Fred van Galen is actief binnen de volgende teams/commissies:


https://nluug.nl/organisatie/personen/fred-van-galen/
https://nluug.nl/organisatie/commissies/film/
https://nluug.nl/organisatie/personen/fred-van-galen/
https://nluug.nl/organisatie/commissies/film/
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Social Engineering:

Praten, interactie
Afluisteren
Meekijken
* Direct over de schouder
* Of indirect via reflecties
* Of indirect via software
Vuilnisbak onderzoek
» Zowel papierwerk
 Als hardware (bijv. HDDSs)
Impersonatie & :
 Hoe meer kennis hoe makkelijker.
* Recent voorbeeld:
* |k heb een nieuw nummer
* En ik heb een hoop persoonlijke
info, dus ik ben het echt &

Andere risico’s:
* Werk vind prive
* Of prive vind werk
* En andere opties
* Wachtwoorden gokken
* Veel wachtwoorden gebaseerd op
privelesen.
e Zonder MFA als snel “gehacked”

THE MEDICAL GROUP

Adedrean - .y
i AT I8 ”1'1 FHARMACIST..FLEASE LABEL
o M




ﬁ NLLGG  Wat is er online over jou te vinden?

erla

\ #

Hoe kan je zoeken?
* Actief (interactie met persoon)
* Passief (geen interactie met persoon)

In deze sessie kijken we alleen naar passief via het

OSINT model.
https://osintframework.com/

Noot: Het OSINT framework kan gebruikt worden voor diverse onderwerpen te
onderzoeken.


https://osintframework.com/
https://osintframework.com/
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Welke online middelen kan je gebruiken?
« Zoekmachine (gespecialiseerd)
* Al prompts

Tips:

* Log uit als je op een dienst bent ingelogd

* Ruim tijdelijke bestanden op

* Gebruik een vers geinstalleerd apparaat

* Gebruik VPN/tor netwerk

* Gebruik meerdere zoekmachines en Al prompts

* Maak gebruik van zoek opties/filters

* Afhankelijk van de gevonden informatie, verfijn het zoeken
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Andere zoek locaties:
* Social media websites
* Prive Is niet prive: screenshots, vrienden en mensen op hun
computers/accounts, Al training
* Pagina gaat over jou, is niet van jou
* https://haveibeenpwned.com/
* https://archive.org/
* Blogs, forums, nieuwsartikelen (vergeet lokale krantjes niet!)
* Foto/video terug zoek machines (zogenaamde reverse search)
* Bronvermelding in beeld/notitieweergave
* Publieke bron-code websites b.v. github,...
e Dark web
* Niks is 100 vellig, alles kan lekken
* Dus... wees voorzichtig, ook op “veilige” plekken 10


https://haveibeenpwned.com/
https://archive.org/
https://haveibeenpwned.com/
https://archive.org/
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Biografie:
Fred van Galen: Dat ga jij mij vertellen?
Jessica Tran: Dat ga jij mij vertellen?

11



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11

